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ВПЛИВ РИЗИКУ КІБЕРЗЛОЧИННОСТІ  
НА ДІЯЛЬНІСТЬ ТЕХНОЛОГІЧНИХ ПІДПРИЄМСТВ

У статті досліджено питання впливу ризиків кіберзлочинності на діяльність технологічних підприємств. 
 Обґрунтовано доцільність врахування фактору кіберзлочинності як окремого ризику для діяльності технологіч-
них підприємств і необхідність його аналізу та контролю на рівні з іншими ризиками. Розкрито сутність понять 
 «кіберзлочинність» та «кіберзлочин». Проаналізовано вплив ризику кіберзлочинності на діяльність підприємств та 
доцільність аналізу та контролю наведеного ризику. Запропоновано долучити цей ризик до класифікації ризиків під-
приємств технологічної галузі, зокрема ІТ. Аналіз проблематики та узагальнення досліджень дали змогу визначити 
подальший напрям у процесах аналізу та контролю ризиків. Практична цінність статті полягає в тому, що вона 
знайомить читачів із питанням кіберзлочинності і важливістю аналізу та контролю за ризиками, пов’язаними з 
нею. 
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THE IMPACT OF CYBERCRIME RISK  
ON TECHNOLOGICAL COMPANIES’ ACTIVITIES

The article investigates the impact of cybercrime risks on technological enterprises’ operations, highlighting the substantial 
losses incurred due to cyberattacks on computer systems, infrastructure, and personal data storage. It justifies considering 
cybercrime as a distinct risk factor and emphasizes the importance of analyzing and controlling this risk alongside others. The 
concept of «cybercrime» and «cybercriminal» is clarified based on Ukrainian, European, American, and global legislative 
perspectives. The article discusses how cybercrime risk influences enterprise activities and the relevance of managing this risk 
within business entities’ risk management processes. It suggests integrating this risk into the risk classification of technological 
enterprises, particularly in the IT sector.

Additionally, the article examines the financial losses incurred by business entities as victims of major cybercrimes and 
classifies risks associated with cybercrime based on their impact on physical and legal entities. It proposes identifying key 
types of crimes that can cause significant losses to legal entities. The analysis and synthesis of related research underscore 
the importance of prioritizing cybercrime risks in the risk management processes of technological enterprises, including those 
in the IT industry.

The practical value of the article lies in familiarizing readers with cybercrime and its primary types, emphasizing the 
significance of analyzing and controlling associated risks.
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Постановка проблеми. Останні десятиліття розвитку людства визначаються значною цифровізаці-
єю усіх галузей суспільного життя і використанням сучасних цифрових технологій у веденні бізнесу та 
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 повсякденні. Особливим драйвером використання цифрових технологій стала пандемія COVID-19 та пов-
номасштабне військове вторгнення на територію нашої держави рф. Саме ці події послужили значним 
 імпульсом використання цифрових технологій у галузі освіти, охорони здоров’я, системи розрахунків 
тощо. Багато компаній, які до початку вищезазначених подій не приділяли достатньої уваги питанням 
цифровізації бізнесу, зазнали значних збитків внаслідок неврахування причин необхідності впроваджен-
ня негайних змін в своїх моделях ведення бізнесу. На поточний момент у всьому світі спостерігають-
ся подальші процеси цифровізації всіх галузей життя, набувають все більшого розвитку такі галузі, як 
bigdata-аналітика, штучний інтелект тощо. Стратегією нашої держави передбачається подальша цифро-
візація процесів взаємодії з органами влади, галуззю освіти, охорони здоров’я, надання адміністративних 
послуг тощо. Всі ці процеси вимагають використання різноманітних програмних продуктів та зберігання 
великих масивів даних, що можуть викликати зацікавленість серед зловмисників, які засобами цифрово-
го впливу можуть отримати несанкціонований доступ до персональних даних, використовувати їх для 
здійснення незаконних операцій з грошовими засобами, втручатись або ж повністю блокувати діяльність 
підприємств чи нанести непоправних втрат останнім. Враховуючи все вищезазначене, набуває актуаль-
ності питання впливу кіберзлочинності на діяльність підприємств та аналізу ризиків, пов’язаних з нею, та 
впровадження засобів протидії кіберзлочинам.

Аналіз останніх досліджень і публікацій. У світлі постійної цифровізації суспільства та всебічного 
використання засобів цифрових технологій, наведена тематика набуває все більшої значущості і при-
вертає увагу закордонних та українських науковців. Питання класифікації кіберзлочинів, їх правової 
 природи та засобів протидії досліджено такими українськими науковцями: В. Г. Кундеусом, В. В.  Шемчук, 
М. В.  Гребенюк, А. М. Черняк та М. І. Саєнко [1–4]. Окремі аспекти впливу на економіку та фінансову 
 систему досліджено в роботах В. В. Боженко, В. В. Кайбічук, О. В. Дзяд та П. І. Пушкаренко [5–7]. Питан-
ня страхування ризиків, пов’язаних з кібербезпекою, розглянуто в роботах І. В. Ксьонжик, Н. А. Жовтої та 
А. І. Павліної [8]. Попри вагомість вкладу зазначених науковців в наведену проблематику, аналіз ризиків 
кібернебезпеки та їх вплив на економічну діяльність підприємств потребують подальшого дослідження та 
аналізу, оскільки з кожним днем з’являються нові види кіберзлочинів і масштаб потенційних збитків від 
них суттєво зростає. 

Мета і завдання дослідження: розкрити поняття «кіберзлочинність» та провести аналіз її впливу на 
економічну діяльність закордонних та українських технологічних підприємств. 

Виклад основного матеріалу дослідження. На тлі останніх світових подій і подальшого зростання рів-
ня діджиталізації та використання цифрових технологій в різних сферах життя та бізнесу, а також появи 
таких понять, як війни у кіберпросторі, питання кіберзлочинності стає все більш актуальним, оскільки під-
приємства можуть зазнавати критичних збитків у випадку здійснення кіберзлочинів по відношенню до них. 

Європейська комісія визначає поняття кіберзлочину як злочинні дії, вчинені в режимі онлайн з вико-
ристанням електронних комунікаційних мереж та інформаційних систем [9]. Також Європейська  комісія 
визначає кіберзлочинність як проблему безкордонного характеру і розподіляє кіберзлочини на такі 
 категорії:

– злочини, специфічні для інтернету, як-от: атаки на інформаційні системи чи фішинг (наприклад, 
створення фальшивих веб-сайтів банків для збирання паролів та отримання доступу до банківських ра-
хунків жертв);

– онлайн-шахрайство та фальсифікація: масштабне шахрайство, що може бути скоєне в інтернеті за 
допомогою таких інструментів: крадіжка ідентичності, фішинг, розсилання спаму та шкідливого коду;

– незаконний контент в інтернеті, зокрема матеріали з дитячою сексуальною експлуатацією, заклики 
до расової ненависті, заклики до терористичних актів і прославлення насильства, тероризму, расизму та 
ксенофобії.

У міжнародних документах поняттями «кіберзлочини», «кіберзлочинність» охоплюються різні види пра-
вопорушень. У п. 9 Доповіді Комітету ІІ Десятого Конгресу ООН 2000 р. по попередженню злочинності і 
поводженню з правопорушниками було дано таке визначення поняттю «кіберзлочин» – злочин, який може 
бути скоєний за допомогою комп’ютерної системи чи мережі, у комп’ютерній системі чи мережі або проти 
комп’ютерної системи чи мережі [10]. В принципі, поняття кіберзлочину охоплює будь-який злочин, який 
можна вчинити в електронному середовищі. Також у п. 14 поняття «кіберзлочин» поділяють на дві категорії: 

– кіберзлочин у вузькому сенсі («комп’ютерний злочин»): будь-яка незаконна поведінка, здійснена 
за допомогою електронних операцій, спрямована на безпеку комп’ютерних систем і даних, які ними 
 обробляються;

– кіберзлочин у ширшому розумінні («злочини, пов’язані з використанням комп’ютерів»): будь-яка 
незаконна поведінка, вчинена за допомогою комп’ютерної системи або мережі або стосовно них,  зокрема 
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такі злочини, як незаконне зберігання, пропозиція та розповсюдження інформації за допомогою комп’юте-
ра, системи або мережі.

У п. 15 вищезазначеного документу зазначається, що кіберзлочинність стосується будь-якої незаконної 
поведінки, спрямованої проти безпеки системи та даних за допомогою електронних операцій. Комп’ютер-
ні системи та безпеку даних можна описати трьома принципами: забезпечення конфіденційності, цілісно-
сті або доступності даних і функцій обробки. Згідно зі списком Організації економічного співробітництва 
та розвитку 1985 р. та більш детальною Рекомендацією Ради Європи 1989 р., порушення конфіденцій-
ності, цілісності та доступності охоплюють:

– несанкціонований доступ, тобто доступ без прав до комп’ютерної системи чи мережі з порушенням 
заходів безпеки;

– пошкодження комп’ютерних даних або комп’ютерних програм, що означає стирання, пошкодження, 
погіршення чи приховування комп’ютерних даних або комп’ютерних програм без права;

– комп’ютерний саботаж, що означає введення, зміну, видалення або придушення комп’ютерних  даних 
чи комп’ютерних програм або втручання в комп’ютерні системи з наміром перешкодити функціонуванню 
комп’ютера чи телекомунікаційної системи;

– несанкціоноване перехоплення, що означає перехоплення, здійснене без дозволу та за допомогою 
технічних засобів, комунікацій до комп’ютерної системи чи мережі, з них та всередині них;

– комп’ютерне шпигунство, що означає придбання, розголошення, передачу або використання комер-
ційної таємниці без дозволу чи законного обґрунтування з наміром завдати економічних збитків особі, яка 
має право на таємницю, або отримати незаконну вигоду для себе чи третьої особи.

В Україні питання кібербезпеки регламентується Законом України від 05.10.2017 р. «Про основні  засади 
забезпечення кібербезпеки України», в якому, зокрема, дається таке визначення поняттю «кіберзлочин»: 
суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, відповідальність за яке 
передбачена законом України про кримінальну відповідальність та/або яке визнано злочином міжнарод-
ними договорами України [11].

Основні кіберзлочини і їх фінансовий вплив наведені в табл. 1. 
Таблиця 1

Основні види кіберзлочинів і їх фінансові наслідки
Злочин Фінансові наслідки

Вимагання викупу
Такий вид кіберзлочину передбачає шифрування даних жертви та вимагання викупу за їх роз-
блокування. Фінансові наслідки можуть коливатися від тисяч до мільйонів доларів, враховуючи 
вартість викупу, витрати на відновлення даних та період простою

Компрометація біз-
нес-пошти (BEC)

BEC передбачає компрометацію бізнес-поштових облікових записів для здійснення шахрайських 
транзакцій або отримання доступу до конфіденційної інформації. Фінансові збитки можуть бути 
значними, часто включаючи шахрайство з переказами, із втратами, які сягають мільйонів доларів

Витік даних
Витік даних може призвести до розголошення конфіденційної інформації, що призводить до 
 фінансових втрат через штрафи за порушення регуляторних вимог, витрати на юридичне обслу-
говування, витрати на оповіщення та погіршення репутації організації

Шахрайство з платіж-
ними картками

Злочинці можуть вкрасти інформацію стосовно кредитних карток для несанкціонованих транзакцій, 
що призводить до фінансових втрат як для фізичних осіб, так і для підприємств. Витрати включають 
в себе вартість відшкодування, заходи з виявлення/попередження шахрайства та шкоду репутації

Крадіжка особистості
Крадіжка особистості може призвести до фінансових втрат для осіб через використання вкра-
дених ідентифікаційних даних для шахрайських дій, таких як відкриття банківських рахунків, 
отримання кредитів або здійснення несанкціонованих покупок

Фішингові атаки
Фішинг передбачає обман осіб з метою отримання конфіденційної інформації. Фінансові втрати 
можуть виникнути через крадіжку облікових даних, несанкціонований доступ та можливі шах-
райські дії проти осіб та організацій

Атаки шкідливих 
програм

Зараження програмами може призвести до витрат через крадіжку даних, знищення інформації та 
витрати на відновлення систем і впровадження заходів кібербезпеки

Шахрайство  
в інтернет-банкінгу

Злочинці можуть використовувати різні методи для отримання несанкціонованого доступу до 
інтернет-банкінгу та рахунків, що призводить до фінансових втрат для осіб та банків. Це може 
включати несанкціоновані перекази, захоплення рахунків та шахрайські транзакції

Криптовалютний 
джекінг

Криптовалютний джекінг передбачає несанкціоноване використання ресурсів комп'ютера для 
видобутку криптовалюти. Фінансові наслідки включають в себе зростання витрат на енергію, 
погіршення роботи систем та можливе пошкодження обладнання

Крадіжка інтелекту-
альної власності

Крадіжка інтелектуальної власності, включаючи патенти, торгові секрети та конфіденційну 
 інформацію, може призвести до значних фінансових втрат для підприємств через втрату конку-
рентної переваги та можливі правові дії по відношенню до них

Джерело: складено та систематизовано авторами на основі [12].
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Враховуючи вищенаведені види кіберзлочинів, є доцільним розглянути вплив кожного з них на 
 діяльність підприємств. Злочини, пов’язані з вимаганням викупу за вкрадені дані, набувають все більшо-
го поширення в світі. За даними звіту компанії Sophos, яка займається питаннями кібербезпеки, у 2023 р. 
відбулось значне зростання кількості кібератак на підприємства фінансової галузі [13]. Відповідно до 
проведеного опитування, 64 % компаній зазнали впливу цього виду злочину, що на 9 % більше порів-
няно з 2022 р. і майже вдвічі вище за рівень 2021 р. (34 %). Також варто зазначити, що, окрім компаній 
фінансового сектору, 66 % респондентів, що належать до усіх галузей виробництва та суспільного життя, 
доповіли про те, що зазнали атак на дані їх компаній з вимогою викупу. Найбільшій кількості атак під-
лягли галузь вищої освіти (79 %), будівництва (71 %), федеральні урядові організації (70 %), мас-медіа та 
сфера розваг (70 %), місцеві урядові організації (69 %) та рітейлери (69 %). У 43 % випадків організації 
фінансового сектору надають перевагу виплаті викупу за повернення даних, що на 3 % менше середньо-
го показника по всіх галузях. За даними дослідження, проведеного Sophos, середня сума виплати серед 
фінансових організацій становила 1,6 млн дол. США у 2023 р., що майже у шість разів вище за показник 
2022 р. і на 100 тис. дол. США вище за середньостатистичну суму по всіх галузях. Середня кількість ви-
трат фінансових організацій, необхідних для повного відновлення від злочину, склала 2,23 млн дол. США. 
Витрати на повне відновлення після атак в організаціях, що мала система резервування та відновлення 
даних, в середньому склали 375 тис. дол. США, а в організацій, що погодились на сплату викупу, середній 
показник склав 3 млн дол. Здебільшого організації не розповсюджують інформацію про атаки з вимогою 
викупу. Серед прикладів технологічних компаній, що зазнали подібних атак у минулі роки, варто зазна-
чити такі: HTC Global Services, Cloud Nordic, Reddit, Nvidia, Cisco, Acer, Quanta Computer. 

Наступним поширеним кіберзлочином є компрометація електронної пошти. За даними звіту Центру 
скарг щодо інтернет-злочинності Федерального Бюро Розслідувань Сполучених Штатів Америки, втрати 
від цього виду цього виду злочину склали 43 млрд дол. США. Такий вид шахрайства було зареєстрова-
но в усіх штатах США і 177 країнах, при цьому понад 140 країн отримували шахрайські перекази [14]. 
 Основними пунктами призначення шахрайських коштів були банки в Тайланді, Гонконзі, КНР, Мексиці 
та Сінгапурі. Відповідно до даних звіту, за період з червня 2016 р. по грудень 2021 р. було зареєстрова-
но 241 206 внутрішніх та міжнародних інцидентів, загальна сума збитків від яких сягнула позначки в 
43,3 млрд дол. США. Статистика скарг потерпілих за період з жовтня 2013 р. по грудень 2021 р. свідчить 
про понад 116 тис. потерпілих в США і 5,3 тис. потерпілих поза США, які зазнали загальної суми збитків 
в 16 млрд дол. США. Серед найбільших злочинів по відношенню до технологічних компаній варто від-
значити випадок, що стався в проміжку між 2013 р. та 2015 р., жертвами якого стали технологічні гіганти 
Google та Facebook. Загальна сума втрат від злочину склала понад 120 млн дол. США [15]. Також у 2015 р. 
жертвою злочинців стала ІТ-компанія Uniquiti, яка зазнала збитків в розмірі 46,7 млн дол. США [16], 
а у 2019 р. жертвою шахраїв стала японська компанія Toyota, яка зазнала збитків у розмірі 37 млн дол. 
США [17].

Втрати, які отримують компанії у разі витоку даних, здебільшого пов’язані зі штрафами, накладени-
ми на них регуляторами різних країн. Найбільшого штрафу за виток даних зазнала китайська прокатна 
компанія Didi Global за порушення закону про безпеку даних та закону про захист особистої інформації. 
Загальна сума накладеного штрафу склала 1,19 млрд дол. США. Серед технологічних гігантів найбільших 
збитків зазнали компанії Amazon (штраф у розмірі 877 млн дол. США від влади Люксембургу за пору-
шення умов GDPR влітку 2021 р.), Instagram (штраф у розмірі 403 млн дол. США від Комісії з захисту 
даних Ірландії за порушення умов GDPR стосовно конфіденційності особистих даних неповнолітніх у 
вересні 2022 р.), Tiktok (штраф у розмірі 370 млн дол. США від Комісії з захисту даних Ірландії за пору-
шення умов GDPR стосовно конфіденційності особистих даних неповнолітніх у вересні 2023 р.), T-Mobile 
(компенсація в розмірі з 350 млн дол. США постраждалим від витоку інформації за умовами мирової 
угоди в липні 2022 р. та зобов’язання інвестувати 150 млн дол. США в засоби безпеки даних та відповідні 
технології протягом 2022–2023 рр.), Meta (Facebook) (штраф у розмірі 277 млн дол. США від Комісії з 
захисту даних Ірландії за невідповідність до умов GDPR, спричинену компрометацією особистих даних 
500 млн користувачів мережі у вересні 2022 р.), Whatsapp (штраф у розмірі 255 млн дол. США від Комісії 
з захисту даних Ірландії за порушення правил GDPR в серпні 2021 р.) [18].

Наступним видом кіберзлочину є шахрайство з платіжними картами. Останнім часом в нашій державі 
цей вид кіберзлочину набуває все більшого поширення. В той же час, Європейський Центральний Банк 
у своєму звіті про шахрайство з платіжними картами повідомляє про тенденцію до зниження кількості 
 подібних злочинів у 2021 р. порівняно з минулими роками. Зокрема, загальні втрати від шахрайства по 
картках, виданих в країнах ЄС, склали 1,2 млрд євро, що на 12 % менше ніж за 2020 р. В той же час, 
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 такий вид шахрайства є найбільш розповсюдженим серед злочинів, пов’язаних з використанням кредит-
них  карток і складає 87 % випадків [19].

Крадіжка особистості є видом кіберзлочину, який здебільшого стосується фізичних осіб, а не орга-
нізацій, оскільки жертвами здебільшого є персональні дані. На організації може здійснюватися вплив 
у репутаційній площині. Серед найбільших злочинів, пов’язаних з крадіжкою особистості, були справа 
Філіпа Каммінгса, Абрахама Абдали та Амара Сінгха. У 2001 р. Філіп Каммінгс, співробітник служби 
підтримки американської ІТ-компанії, здійснив крадіжку понад 33 тис. кредитних звітів з метою пере-
продажу їх шахраям за суму в 30 дол. США за кожен запис. В результаті неправомірних дій шахраїв, 
понад 30 тис.  громадян США зазнали сумарних втрат від 50 до 100 млн дол. США. Абрахам Абдала 
протягом півроку мав доступ до брокерських рахунків та номерів кредитних карт. За цей час потенцій-
ними постраждалими від його оборудки могли стати 217 осіб, серед яких такі відомі особистості: Уорен 
Баффет, Опра Уінфрі та Стівен Спілберг – і зазнати сумарних втрат у 22 млн дол. США, однак злочинця 
було вчасно заарештовано і він не зміг провести фінансові операції. Амар Сінгх і його дружина Нехі 
 Пунджані-Сінгх використовували RFID-сканери для отримання інформації про кредитні картки спожи-
вачів у закладах роздрібної  торгівлі чи харчування, а також на незаконних веб-сайтах. Отримані з обору-
док кошти використовувались для купівлі товарів у Apple та Bestbuy, з подальшим їх перепродажем. До 
моменту затримання в жовтні 2011 р., злочинці назбирали 14 млн дол. у вигляді викрадених грошей [20].

Останнім часом серйозного поширення набув такий вид кіберзлочину, як фішингові атаки. Найбільш 
серйозною фішинговою атакою була NotPetya, що мала місце у червні 2017 р. Спочатку NotPetya роз-
почався як атака на ланцюг поставок на українські компанії через оновлення від невеликої української 
компанії, що займається бухгалтерським програмним забезпеченням. Однак він швидко поширився на 
понад 60 країн, вразивши комп’ютерні системи тисяч транснаціональних компаній. Зловмисне програм-
не забезпечення здійснювало шифрування даних на ПК з подальшої можливістю відновити доступ до 
них після сплати певної суми коштів. В пастку атаки NotPetya потрапило багато міжнародних компа-
ній, включаючи Maersk, фармацевтичного гіганта Merck, європейську дочірню компанію FedEx TNT 
Express, Saint-Gobain, Mondelez і Reckitt Benckiser. Грошовий збиток, завданий шкідливим програм-
ним забезпеченням, оцінюється у понад 10 млрд дол. США – це найзначніші збитки в історії кібератак. 
 Також серед прикладів впливу фішингу можна зазначити подію, що мала місце у грудні 2015 р. в Україні, 
коли шляхом  фішингової атаки зловмисники отримали доступ до управління енергомережою компаній 
 «Київобленерго»,  «Чернівціобленерго» та «Прикарпаттяобленерго», результатом чого стало відключення 
електроенергії у понад 225 тис. споживачів Київської, Чернівецької та Івано-Франківської областей про-
тягом  декількох годин [21].

Наступним видом кіберзлочину є атака ПК шкідливими програмами. Такий вид злочину все ще є роз-
повсюдженим, незважаючи на сучасні заходи протидії. До останніх прикладів подібних атак належать 
такі: Emotet Trojan, CovidLock, атаки на Colonial Pipeline, Microsoft Exchange Server та технологічного 
гіганта NVIDIA [22]. Одним із найвідоміших прикладів зловмисного програмного забезпечення за остан-
ні роки є троян Emotet. Ця надзвичайно складна форма зловмисного програмного забезпечення спочатку 
 з’явилася приблизно у 2014 р. як банківський троян, призначений для викрадення фінансових даних. Про-
те з роками він перетворився на більш універсальну загрозу. Основним способом роботи Emotet є надси-
лання фішингових електронних листів жертвам. Ці електронні листи зазвичай містять зловмисне вкладен-
ня або посилання, яке під час відкриття дозволяє зловмисному програмному забезпеченню проникнути в 
систему жертви. Потрапивши всередину, Emotet може спричинити різноманітні проблеми: від крадіжки 
конфіденційної інформації до пошкодження програмного забезпечення. За звітом Американської Агенції 
Кібербезпеки, відновлення після кожного інциденту, пов’язаною з атакою Emotet, коштувало місцевим 
урядовим організаціям в середньому 1 млн дол. США [23]. CovidLock є ще одним прикладом злоякісного 
програмного забезпечення, яке було поширене під час пандемії COVID-19 і представляло собою додаток, 
який був схожий на той, що був запропонований урядами різних країн з метою відстежування пересуван-
ня осіб підчас карантинного режиму. Після встановлення додатку користувачі отримували повідомлення з 
вимогою сплатити 100 дол. США у біткоїнах на рахунок шахраїв для відновлення доступу для пристрою. 
Здебільшого від CovidLock постраждали користувачі платформи Android [24]. У травні 2021 р. група про-
грам-вимагачів, відома як DarkSide, здійснила атаку на компанію Colonial Pipeline, один із найбільших 
паливних трубопроводів у Сполучених Штатах. Результатом атаки була зупинка газопроводу на кілька 
днів, внаслідок чого виникли масовий дефіцит палива і зростання цін на нього. Компанія була вимушена 
сплатити викуп у розмірі приблизно 4,4 млн дол., щоб відновити контроль над своїми системами. 

На початку 2021 р. корпорація Майкрософт повідомила, що виявила атаку шкідливого програмно-
го забезпечення, що використовувалось для нанесення шкоди локальним версіям Microsoft Exchange 
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Server. Зловмисник, якого Microsoft вважає групою під назвою Hafnium, зміг отримати доступ до облі-
кових  записів електронної пошти та встановити додаткове шкідливе програмне забезпечення для трива-
лого доступу до середовища жертви. Атака торкнулася десятків тисяч організацій по всьому світу, що 
підкреслює  потенційний масштаб таких загроз кібербезпеці. У лютому 2022 р. – провідний розробник 
графічних  процесорів, американська компанія NVIDIA. Атака, яка, ймовірно, була здійснена групою 
програм- вимагачів, призвела до крадіжки конфіденційної інформації та спричинила значний збій у роботі 
компанії. 

Ще одним видом кіберзлочинності є злочини, здійснені шляхом отримання доступу до сервісів інтер-
нет-банкінгу. Цей тип шахрайства відбувається, коли шахрай отримує доступ до рахунку банку жертви 
через інтернет-банкінг з використанням скомпрометованих особистих даних та паролів та здійснює не-
санкціонований переказ грошей. Згідно до звіту організації UK Finance, за період з 2018 по 2022 рр. було 
зафіксовано понад 285 тис. випадків такого виду злочину, а загальні втрати склали понад 860 млн фун-
тів [25]. Варто зазначити, що жертвами цього виду злочину можуть стати як фізичні, так і юридичні особи. 

Відносно новим видом кіберзлочину є криптовалютний джекінг, сутність якого полягає в тому, що зло-
вмисники вдаються до дистанційного злому серверів і пристроїв різноманітних організацій та використо-
вують їх ресурси шляхом встановлення шкідливого програмного забезпечення, що змушує обладнання 
майнити криптовалюти та біткойни без відома власників. За звітом провідної американської компанії зі 
сфери кібербезпеки SonicWall, останніми роками відбувається значне зростання випадків криптоджекін-
гу. За перше півріччя зафіксовано понад 330 млн випадків криптоджекінгу, що 2,4 рази більше за увесь 
2022 р. і спостерігається подальша тенденція до зростання. Найбільша кількість випадків зафіксована 
в Сполучених Штатах Америки, Данії, Німеччині, Франції та Об’єднаних Арабських Еміратах [26]. На 
жаль, нині питання оцінки збитків від цього виду злочину є досить складним, оскільки у корпоративному 
середовищі ефект може бути посилений, якщо для криптоджекінгу використовуються кілька  пристроїв 
одночасно. Головним чином, захоплення контролю за обладнанням з метою майнингу криптовалют 
може призвести до серйозних втрат продуктивності обладнання, потенційних втрат та витоків інформації 
і  відповідних фінансових наслідків. Крім того, компанії можуть понести додаткові витрати на вирішення 
проблем безпеки та відновлення нормальної роботи обладнання. 

Останнім, але не менш значущим видом кіберзлочину є крадіжка інтелектуальної власності. Інтелек-
туальна власність є джерелом життя будь-якої сучасної економіки, за даними Бюро патентів і товарних 
знаків Сполучених Штатів, станом на 2019 р. на інтелектуальну власність припадає понад 7 трлн дол. 
ВВП США, тому крадіжка інтелектуальної власності завдає значних витрат не лише економіці США, але 
й світовій економіці [27]. Крадіжка інтелектуальної власності проявляється в різних формах, кожна з яких 
має свої відмінні характеристики та наслідки. Нижче наведено чотири основні типи крадіжки ІВ:

– порушення авторських прав: використання без дозволу законного власника захищених авторським 
правом матеріалів, як-от: музика, літературні твори чи програмний код. Несанкціоноване використання 
позбавляє творців їхніх належних роялті та контролю над тим, як їхні творіння розповсюджуються чи 
використовуються;

– підробка товарних знаків: несанкціоноване використання зареєстрованих товарних знаків. Ця шах-
райська практика вводить споживачів в оману щодо походження або якості товарів і паплюжить репута-
цію справжніх брендів;

– порушення патенту: несанкціоноване використання, продаж або виготовлення запатентованих вина-
ходів. Цей вид злочину підриває суть патентів, яка полягає в наданні винахідникам виняткових прав на 
їхні винаходи, заохочення інновацій;

– крадіжка комерційної таємниці: несанкціоноване отримання та використання конфіденційної ділової 
інформації. Викрадена інформація, яка часто має вирішальне значення для конкурентної переваги бізнесу, 
може бути використана конкурентами несправедливо, порушуючи ринкову динаміку та цілісність.

До найпоширеніших методів, за допомогою яких зазвичай відбувається крадіжка комерційної таємни-
ці, належать:

– несанкціонований доступ: отримання доступу до комерційних секретів підприємств шляхом кібера-
так хакерів;

– неправомірне привласнення інформації: розкриття певної комерційної інформації третім особам. 
 Кіберзлочинці або недобросовісні організації можуть використовувати ці розкриття для отримання 
 конкурентної переваги;

– зловживання працівниками: неправомірне привласнення комерційної таємниці, викликане внутріш-
нім невдоволенням або зовнішніми спокусами, внаслідок чого комерційні секрети можуть бути викори-
стані конкуруючими підприємствами, що винаймають таких співробітників;
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Згідно до звіту 301 Торгової Палати США за 2023 р. до списку країн, в яких спостерігається недо-
статній захист прав інтелектуальної власності і які підлягають першочерговому спостереженню, входять 
Аргентина, Чилі, Китай, Індія, Індонезія, росія та Венесуела [28].

Серед найбільш резонансних злочинів по відношенню до інтелектуальної власності варто виділити 
конфлікт між технологічними гігантами Apple і Samsung, які були втягнуті в тривалу судову тяганину 
через порушення компанією Samsung декількох патентів на дизайн пристроїв, власником яких була кор-
порація Apple. У 2012 р. суд США постановив, що Samsung має відшкодувати збитки у розмірі 1 млрд дол. 
Відтоді між компаніями тривають суперечки щодо питань інтелектуальної власності й судові процеси в 
різних країнах світу.

На основі приведених вище видів кіберзлочинів вважаємо доцільним провести класифікацію ризиків, 
пов’язаних з ними, з точки зору ступеню притаманності суб’єктам господарювання. Запропонована авто-
рами класифікація наведена на рис. 1. 

 
 Рис. 1. Класифікація ризиків кіберзлочинів за суб’єктами господарювання

Джерело: побудовано авторами.

Кіберзлочинність, як і інформаційні технології в цілому останніми роками набуває все більшого 
 поширення, починаючи зі злочинів зі зламу сторінок в соціальних мережах фізичних осіб з метою роз-
силання шкідливих повідомлень та отримання коштів на рахунок шахраїв, отримання доступу до банків-
ських  рахунків шляхом здійснення маніпуляцій з номерами телефонів, асоційованих з ними, і закінчуючи 
комбінованими хакерськими атаками з використанням різноманітних методів соціальної інженерії, що 
можуть призвести до повної зупинки діяльності підприємства. 

Висновки. На поточний момент в умовах війни, яка розповсюджується в тому числі і на кіберпростір, 
питання кібербезпеки стають все більш актуальними і ризики, пов’язані з кібербезпекою повинні мати 
найбільш високий пріоритет під час процесів аналізу та контролю. Як показали останні події, що стались у 
грудні 2023 р. з найбільшими українським оператором стільникового зв’язку Kyivstar, мережа якого була 
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атакована хакерським угрупуванням, недостатнє приділення уваги кібербезпеці може призвести до значних 
збитків (до 8 % річної виручки) і повного припинення діяльності підприємства на декілька днів до її повного 
відновлення. Враховуючи наведене у статті, темою подальших досліджень буде аналіз та контроль ризиків, 
пов’язаних із кіберзлочинами, що здійснюються по відношенню до підприємств технологічної галузі. 
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